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SHODO - ASSINADOR DIGITAL

Dicas de configuracao do Shodo, apds a instalacao.

NOTA: Para a utilizagdo do Shodd, recomenda-se ter instalado antes o Mozilla Firefox
(Versdao mais atual 32 bits) e o Java (Versao mais atual). Pois o funcionamento do mesmo
depende destes dois programas instalados,

ApOs a instalacdo, adicione o endereco https://127.0.0.1:9000/ nas exceg¢des do Java.
Para isso, siga 0s passos a seguir:

1 - Digite “Java” no Iniciar do Windows, depois clica em “Configurar Java”:

» Programas (6)

| £ javaw
| %) javaws

» Configuragoes (1)
| £ Java (32 bits)

» Documentos (9)

' Ver mais resultados

€ Pesquisar na Internet

l xl | Desligar ‘Ll
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https://download.mozilla.org/?product=firefox-latest-ssl&os=win&lang=pt-BR&attribution_code=c291cmNlPXd3dy5nb29nbGUuY29tLmJyJm1lZGl1bT1yZWZlcnJhbCZjYW1wYWlnbj0obm90IHNldCkmY29udGVudD0obm90IHNldCkmdGltZXN0YW1wPTE1MjE5MTQxNzA.&attribution_sig=cbb777f990749e012917c762defa7cc58a89e15a2b89e57f61d44d1b996b7f7e
https://java.com/pt_BR/download/windows_offline.jsp
https://127.0.0.1:9000/

2 — V4 na guia “Seguranc¢a”, depois em “Editar Lista de Sites...”

5 Painel de Controle Java

Geral | Atualizar | Java Avangado

Ativar Conteldo Java para aplicativos de browser e Web Start

O nivel de seguranca dos aplicativos ndo esta na lista de Excecdes de Sites

() Muito Alta

Somente aplicativos Java identificadas por um certificado de uma autoridade confidvel poderdo
ser executadas, e somente se o certificado puder ser verificado como ndo revogado.

(@) Alta

Os aplicativos Java identificados por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo que o status de revogacao do certificado ndo possa ser verificado.

Lista de Excecles de Sites

Os aplicativos acionados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados.

A
Editar Lista de Sites...
"l | I

Restaurar Prompts de Seguranca Gerendar Certificados...

OK | Cancelar Aplicar

3- Na lista de excegodes, clique em “Adicionar”

Lista de ExcecOes de Sites

Os aplicativos acionados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados.

I Adicionar I
‘s Os protocolos FILE e HTTP s3o considerados um risco & seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

Cancelar
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4 - Digite o enderego https://127.0.0.1:9000/ , depois clique em “Ok”, depois “Ok”
novamente.

£2 Painel de Controle Java
Geral | Atualizar | Java Seguranca Avancado |

Ativar Contetdo Java para aplicativos de browser e Web Start

O nivel de sequranca dos aplicativos ndo esta na lista de Excecles de Sites

(") Muito Alta
Lista de Excecbes de Sites

Os aplicativos acionados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados.

ttps://127.0.0.1:9000/]

Adicionar | | Remover

‘i Os protocolos FILE e HTTP sdo considerados um risco a seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

m Cancelar Aplicar

Observagao: A versdo de 64 Bits do Java, mesmo sendo a mais atual, ndo ira funcionar
com o shod6 e Firefox. Recomenda-se ter instalado a versdo de 32 bits sempre,
independente do sistema operacional.
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https://127.0.0.1:9000/

5 — Instalar a cadeia de certificado a seguir, para adicionar o enderego
https://127.0.0.1:9000/ na lista de enderegos confiaveis.

http://www.trtl15.jus.br/programas/download/127001.crt

Faca o download do arquivo.
Clique com o botdo direito do mouse sobre o arquivo e selecione a opgdo “Instalar
Certificado”.

e Cliqgue em “Instalar Certificado”.

Certificado ﬁ

Detalhes | Caminho de Certificacdo

ﬂ Informacoes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

» Garante a identidade de um computador remoto

* Prova a sua identidade para um computador remoto

* Protege emails

* Garante que o software provenha do fornecedor de
software

* Protege o software contra alteracdo apos a publicacdo

* Veja a dedaracdo da autoridade de certificacdo para obter d

Emitido para: Autoridade Certificadora Raiz Brasileira v1
Emitido por: Autoridade Certificadora Raiz Brasileira v1
Valido a partirde 29/ 07/ 2008 até 29/ 07/ 2021

Instalar Certificado... || | Dedaragao do Emissor |

Saiba mais sobre certificados

OK

e Cligue em “Avancar”.
e Selecione “Colocar todos os certificados no repositorio a seguir” e clique em “Procurar”.

0 Windows pode seledonar automaticamente um repositdrio de certificados ou vocg
pode espedficar um local para o certificado.

Seledionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

@ Colocar todos os certificados no repositdrio a seguir

Repositorio de certificados:

Alan Figueiredo Tecnologia da Informagdo tecnologia@oabce.org.br



https://127.0.0.1:9000/
http://www.trt15.jus.br/programas/download/127001.crt
http://www.trt15.jus.br/programas/download/127001.crt

e Selecione “Autoridades de Certificacdo de Raiz Confiaveis” e clique em “OK”.

Selecionar Repositério de Certificados ~ (IESN

Seledione o repositdrio de certificados que deseja
usar.

Pessoal A
I— Autoridades de Certificagdo Raiz Confiay _ ‘
' Cunﬁabirdade Corporativa
| Autoridades de Certificacdo Intermediari
| Fornecedores Confidveis

1 rartifiradne N3n Canfibusie
m

Mostrar repositorios fisicos

| oK Cancelar J

e Cliqgue em “Avancar”.
e Cliqgue em “Concluir”.
e Serd exibida a tela abaixo, com o sucesso da importacao.

Assistente para Importagdo de Certifica... ﬂ

"0‘ A importacdo obteve éxito.
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Configurando o Shodo

1 - Clique com o botdo direito no icone do Shodd, na bandeja da barra de tarefas, do
lado esquerdo da tela, e va na opg¢ao “Configuragao”:

Status

onfiguracao

Ajuda

Sair

Personalizar...

2 - Deixe a guia “Solicitar PIN” como “Sempre”:

(&) Configuracdo do Assinador Shodé

Solicitar PIN{| Certificado A1 | Mecanismo |

() Apenas confirmacdo
() Nunca

Sempre

Solicita o PIN a cada assinatura

Apenas Confirmacdo

Solicita o PIN apenas na primeira assinatura. Nas demais, apenas confirma se a assinatura sera
realizada.

MNunca
Solicita o PIN na primeira assinatura. Nas demais, realiza a assinatura sem avisar. Esta opcao

permite que aplicacdes estranhas utilizem o certificado para assinar qualquer contelido, sem que
vocé tome conhecimento. Portanto, deve ser utilizada apenas se vocé tiver certeza de que ndo serd
alvo de pessoas mal intencionadas.

P Cancelar
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3 — Deixe na guia “Certificado A1” desmarcado a opgao:

Configuracdo do Assinador Shodd

Solicitar PIN |: ;| Mecanismo |

L[:] Utilizar Certificado Tipo A1

Arquivo do Certificado A1

Cancelar

4 — Na guia “Mecanismo”, deixa a terceira op¢ao “For¢car MSCAPI” marcada.

Configuracao do Assinador Shodd = HE

Solicitar PIN | Certificado A1

(") Melhor Esforco
() Forgar PKCS11

Melhor Esforco
Tenta utilizar PKCS11. Se houver algum problema, passa a usar MSCAPI. Essa € a opgao

recomendada, pois tenta recuperar-se de erros no PKCS11.
Forcar PKCS11
Utilizar apenas PKCS11.

Forcar MSCAPI
Utilizar apenas MSCAPI. Esta opcdo esta disponivel apenas em ambientes Windows.

Cancelar

Observagao: Para que o Shodo conhega seu certificado, é obrigatorio ja ter instalado
o Gerenciador do Certificado (Safesign) ou AWP Manager (para quem
adquiriu/renovou certificado a partir de 01/02/2017)
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https://www.certisign.com.br/duvidas-suporte/downloads/leitoras
https://www.certisign.com.br/duvidas-suporte/downloads/leitoras

Dicas em caso de problemas com o Shodo

Mesmo com as configuragoes realizadas acima, e o shod6 continuar com a mensagem de erro,
siga os passos a seguir para testar se seu certificado esta funcionando no shodoé:

1 - Na barra de tarefas, do lado direto, ao lado do realégio, clique no botao direito em
cima do icone do shodo.

Personalizar...

2 — Ira abrir o enderego https://127.0.0.1:9000/ no Firefox. Caso apare¢a uma mensagem de
“conexdo nao é segura”, cliqgue em Avancado, adicionar excegdo e confirmar.

#4 Sua conexdo ndo é segura

O proprietério do 127.0.0.1 configurou este site incorretamente. Para proteger suas informagdes de serem roubadas, o
Firefox ndo se conectou a ele.

Saber mais

Relatar erros como este para ajudar a Mozilla a identificar e bloquear sites maliciosos

Sua conexao nao é segura

O proprietario do 127.0.0.1 configurou este site incorretamente. Para proteger suas informag¢des de serem roubadas, o
Firefox ndo se conectou a ele.

Saber mais.

Relatar erros como este para ajudar a Mozilla a identificar e bloquear sites maliciosos

O servidor 127.0.0.1:9000 usa um certificado de seguranga invalido.
O certificado ndo é considerado confidvel porque é autoassinado.

Codigo de erro: SEC_ERROR_UNKNOWN_ISSUER

Adicionar excecdo...
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https://127.0.0.1:9000/

3 — Na tela a seguir, clique em “Informagoes”, depois em “Atualizar”. Ira aparecer
uma lista com seu certificado. Dé Ok.

Shodé - Assinador Digital

€« cC @ D 127.0.0.1

LR ( . ) . . ) @ SHODO Informagdes | Teste de Assinatura

Bem Vindo

Esta é a pégina inicial do Assinador, onde vocé podera obter algumas informagdes Uteis sobre o software, realizar testes de assinatura e
visualizar logs de eventos gerados

Conhega os menus disponiveis:

Péagina com informagdes do Assinador, do seu computador, versdo do Java e, se estiver com o token
conectado a leitora, exibe informagdes internas deste

Informagdes

Teste de Assinatura Permite realizar teste de assinaturas com textos puros ou hashes, usando seu cédigo secreto.

Logs Informagdes sobre os eventos do sistema.

Esta pagina de informagdes pode ser acessada sempre que desejar, clicando com o botdo direito no icone do Assinador (proximo ao
relogio do sistema) e clicando no menu "Status'

Shodé - Assinador Digital

3 c @

~ ~ 5 :
& ( * ) . e ) .St‘t(.) " Informagdes  Teste de Assinatura  Logs

Informacdes

Bem vindo a pégina de informagées do Shodo - Assinador Digital.

@ Sobre a versdo
Verséo
Data da compilagdo

Diretério de configuragao

B Computador do Usuario
Sistema operacional

Java VM
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